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DELEGA AL GOVERNO PER IL RECEPIMENTO DELLE DIRETTIVE EUROPEE E L'ATTUAZIONE DI
ALTRI ATTI DELL'UNIONE EUROPEA - LEGGE DI DELEGAZIONE EUROPEA 2022-2023

Art. 3

Principi e criteri direttivi per 'esercizio della delega per il recepimento della direttiva (UE)
2022/2555, relativa a misure per un livello comune elevato di cibersicurezza nell'Unione,
recante modifica del regolamento (UE) n. 910/2014 e della direttiva (UE) 2018/1972 e che
abroga la direttiva (UE) 2016/1148 (direttiva NIS2)

1. Nell'esercizio della delega per il recepimento della direttiva (UE) 2022/2555 del
Parlamento europeo e del Consiglio, del 14 dicembre 2022, il Governo, sentita I'Agenzia per
la cybersicurezza nazionale, osserva, oltre ai principi e criteri direttivi generali di cui
all'articolo 32 della legge 24 dicembre 2012, n. 234, anche i seguenti principi e criteri
direttivi specifici:

a) individuare i criteri in base ai quali un ente pubblico puo’ essere considerato pubblica
amministrazione ai fini dell'applicazione delle disposizioni della direttiva (UE)
2022/2555, anche considerando la possibilita’ di applicazione della direttiva medesima
ai comuni e alle province secondo principi di gradualita’, proporzionalita’ e adeguatezza;

b) escludere dall'ambito di applicazione delle disposizioni della direttiva (UE) 2022/2555
gli enti della pubblica amministrazione operanti nei settori di cui all'articolo 2,
paragrafo 7, della direttiva medesima, compresi gli organismi di informazione per la
sicurezza ai quali si applicano le disposizioni della legge 3 agosto 2007, n. 124,

c) avvalersi della facolta’ di cui all'articolo 2, paragrafo 8, della direttiva (UE) 2022/2555,
prevedendo che con uno o piu’ decreti del Presidente del Consiglio dei ministri, adottati
su proposta delle competenti amministrazioni, siano esentati soggetti specifici che
svolgono attivita' nei settori ivi indicati o che forniscono servizi esclusivamente agli
enti della pubblica amministrazione di cui all'articolo 2, paragrafo 7, della medesima
direttiva;

d) confermare la distinzione tra I'’Agenzia per la cybersicurezza nazionale, quale
autorita’ nazionale competente e punto di contatto, ai sensi dell'articolo 8 della direttiva
(UE) 2022/2555, e le autorita’ di settore operanti negli ambiti di cui agli allegati I e Il alla
medesima direttiva;

e) in relazione all'istituzione del team di risposta agli incidenti di sicurezza informatica
(CSIRT), di cui all'articolo 10 della direttiva (UE) 2022/2555, confermare le disposizioni
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dell'articolo 8 del decreto legislativo 18 maggio 2018, n. 65, in materia di istituzione del
CSIRT Italia, nonche’ ampliare quanto previsto dal medesimo decreto legislativo
prevedendo la collaborazione tra tutte le strutture pubbliche con funzioni di Computer
Emergency Response Team (CERT) coinvolte in caso di eventi malevoli per la sicurezza
informatica;

f) prevedere un regime transitorio per i soggetti gia' sottoposti alla disciplina del
decreto legislativo 18 maggio 2018, n. 65, recante attuazione della direttiva (UE)
2016/1148 del Parlamento europeo e del Consiglio, del 6 luglio 2016, garantendo termini
congrui di adeguamento, ai fini della migliore applicazione delle disposizioni previste
dalla direttiva (UE) 2022/2555;

g) prevedere meccanismi che consentano la registrazione dei soggetti essenziali e
importanti, di cui all'articolo 3 della direttiva (UE) 2022/2555, per la comunicazione dei
dati previsti dal paragrafo 4 del medesimo articolo 3, compresi i soggetti che gestiscono
servizi connessi o strumentali alle attivita’ oggetto delle disposizioni della direttiva
medesima relative al settore della cultura;

h) in relazione alle misure di cui all'articolo 21, paragrafo 2, della direttiva (UE)
2022/2555, prevedere l'individuazione, attraverso 1'utilizzo di strumenti flessibili atti a
corrispondere al rapido sviluppo tecnologico, delle tecnologie necessarie ad assicurare
l'effettiva attivazione delle misure stesse. Lautorita’ amministrativa individuata come
responsabile di tale procedimento provvede altresi’ all'aggiornamento degli strumenti
adottati;

i) introdurre nella legislazione vigente, anche in materia penale, le modifiche necessarie
al fine di assicurare il corretto recepimento nell'ordinamento nazionale delle
disposizioni della direttiva (UE) 2022/2555 in materia di divulgazione coordinata delle
vulnerabilita’;

1) definire le competenze dell'’Agenzia per I'Italia digitale e dell'’Agenzia per la
cybersicurezza nazionale in relazione alle attivita’ previste dal regolamento (UE) n.
910/2014 del Parlamento europeo e del Consiglio, del 23 luglio 2014;

m) individuare criteri oggettivi e proporzionati ai fini dell'applicazione degli obblighi
informativi di cui all'articolo 23, paragrafo 2, della direttiva (UE) 2022/2555;

n) rivedere il sistema sanzionatorio e il sistema di vigilanza ed esecuzione, in
particolare:

1) prevedendo sanzioni effettive, proporzionate e dissuasive rispetto alla gravita' della
violazione degli obblighi derivanti dalla direttiva (UE) 2022/2555, anche in deroga ai
criteri e ai limiti previsti dall'articolo 32, comma 1, lettera d), della legge 24 dicembre
2012, n. 234, e alla legge 24 novembre 1981, n. 689, introducendo strumenti deflativi del
contenzioso, quali la diffida ad adempiere;

2) prevedendo che gli introiti derivanti dall'irrogazione delle sanzioni siano versati
all'entrata del bilancio dello Stato per essere riassegnati all'apposito capitolo dello stato
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di previsione della spesa del Ministero dell'economia e delle finanze, di cui all'articolo 18
del decreto-legge 14 giugno 2021, n. 82, convertito, con modificazioni, dalla legge 4
agosto 2021, n. 109, per incrementare la dotazione del bilancio dell'’Agenzia per la
cybersicurezza nazionale;

0) assicurare il migliore coordinamento tra le disposizioni adottate ai sensi del presente
articolo per il recepimento della direttiva (UE) 2022/2555, le disposizioni adottate ai
sensi dell'articolo 5 della presente legge per il recepimento della direttiva (UE)
2022/2557 del Parlamento europeo e del Consiglio, del 14 dicembre 2022, nonche' le
disposizioni del regolamento (UE) 2022/2554 del Parlamento europeo e del Consiglio,
del 14 dicembre 2022, e quelle adottate ai sensi dell'articolo 16 della presente legge per
I'adeguamento a quest'ultimo e per il recepimento della direttiva (UE) 2022/2556 del
Parlamento europeo e del Consiglio, del 14 dicembre 2022;

p) apportare alla normativa vigente tutte le modificazioni e le integrazioni occorrenti ad
assicurare il coordinamento con le disposizioni emanate in attuazione del presente
articolo.
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