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DISPOSIZIONI IN MATERIA DI RAFFORZAMENTO DELLA CYBERSICUREZZA NAZIONALE E DI
REATI INFORMATICI

Art. 8

Rafforzamento della resilienza delle pubbliche
amministrazioni e referente per la cybersicurezza

I soggetti di cui all'articolo 1, comma 1, individuano, ove non sia gia' presente, una
struttura, anche tra quelle esistenti, nell'ambito delle risorse umane, strumentali e
finanziarie disponibili a legislazione vigente, che provvede:

a) allo sviluppo delle politiche e delle procedure di sicurezza delle informazioni;

b) alla produzione e all'aggiornamento di sistemi di analisi preventiva di rilevamento e
di un piano per la gestione del rischio informatico;

c) alla produzione e all'aggiornamento di un documento che definisca i ruoli e
'organizzazione del sistema per la sicurezza delle informazioni dell'amministrazione;

d) alla produzione e all'aggiornamento di un piano programmatico per la sicurezza di
dati, sistemi e infrastrutture dell'amministrazione;

e) alla pianificazione e all'attuazione di interventi di potenziamento delle capacita’ per
la gestione dei rischi informatici, in coerenza con i piani di cui alle lettere b) e d);

f) alla pianificazione e all'attuazione dell'adozione delle misure previste dalle linee
guida per la cybersicurezza emanate dall’Agenzia per la cybersicurezza nazionale;

g) al monitoraggio e alla valutazione continua delle minacce alla sicurezza e delle
vulnerabilita’ dei sistemi per il loro pronto aggiornamento di sicurezza. Presso le
strutture di cui al comma 1 opera il referente per la cybersicurezza, individuato in
ragione di specifiche e comprovate professionalita’ e competenze in materia di
cybersicurezza. Qualora i soggetti di cui all'articolo 1, comma 1, non dispongano di
personale dipendente fornito di tali requisiti, possono conferire l'incarico di referente
per la cybersicurezza a un dipendente di una pubblica amministrazione, previa
autorizzazione di quest'ultima ai sensi dell'articolo 53 del decreto legislativo 30 marzo
2001, n. 165, nell'ambito delle risorse disponibili a legislazione vigente. Il referente per la
cybersicurezza svolge anche la funzione di punto di contatto unico
dell'amministrazione con I'Agenzia per la cybersicurezza nazionale in relazione a
quanto previsto dalla presente legge e dalle normative settoriali in materia di
cybersicurezza cui e’ soggetta la medesima amministrazione. A tale fine, il nominativo
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del referente per la cybersicurezza e’ comunicato all'’Agenzia per la cybersicurezza
nazionale. La struttura e il referente di cui ai commi 1 e 2 possono essere individuati,
rispettivamente, nell'ufficio e nel responsabile per la transizione al digitale previsti
dall'articolo 17 del codice dell'amministrazione digitale, di cui al decreto legislativo 7
marzo 2005, n. 82. I compiti di cui ai commi 1 e 2 possono essere esercitati in forma
associata secondo quanto previsto dall'articolo 17, commi 1-sexies e 1-septies, del codice
di cui al decreto legislativo 7 marzo 2005, n. 82. LAgenzia per la cybersicurezza
nazionale puo’ individuare modalita’ e processi di coordinamento e di collaborazione tra
le amministrazioni di cui all'articolo 1, comma 1, e tra i referenti per la cybersicurezza di
cui al comma 2 del presente articolo, al fine di facilitare la resilienza delle
amministrazioni pubbliche. Le disposizioni del presente articolo non si applicano:

a) ai soggetti di cui all'articolo 1, comma 2-bis, del decreto-legge 21 settembre 2019, n.
105, convertito, con modificazioni, dalla legge 18 novembre 2019, n. 133, ai quali
continuano ad applicarsi gli obblighi previsti dalle disposizioni di cui alla richiamata
disciplina;

b) agli organi dello Stato preposti alla prevenzione, all'accertamento e alla repressione
dei reati, alla tutela dell'ordine e della sicurezza pubblica e alla difesa e sicurezza
militare dello Stato e agli organismi di informazione per la sicurezza di cui agli articoli
4, 6 e7 della legge 3 agosto 2007, n. 124.
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Estremi Legge 28 giugno 2024, n. 90

Capo I — Disposizioni in materia di rafforzamento della cybersicurezza
nazionale, di resilienza delle pubbliche amministrazioni e del settore
finanziario, di personale e funzionamento dell’Agenzia per la
cybersicurezza nazionale e degli organismi di informazione per la
sicurezza nonché di contratti pubblici di beni e servizi informatici
impiegati in un contesto connesso alla tutela degli interessi nazionali

strategici
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